Правила безопасности в интернете

[bookmark: _GoBack]Интернет с каждым днем активно входит в нашу жизнь. Анонимность общения в интернете способствует быстрому возникновению доверительных и дружеских отношений. Преступники используют преимущества этой анонимности для завязывания отношений с неопытными молодыми людьми.
Помни правила, которые помогут обезопасить себя в Интернете:
1. Поступай и пиши так, как поступил бы в реальной жизни и как хотел бы, чтобы поступали с тобой. 
1. Не сохраняй на своем компьютере неизвестные файлы, не переходи по ссылкам от незнакомцев. 80% ссылок являются рекламой, а 20% -вредоносными объектами.
1. Обязательно установи лицензионную антивирусную программу.
1. Не сообщай свои личные данные в Интернете. Например, 90% мошенничеств происходит из-за утечки по вине пользователя.
1. Будь осторожен при общении с незнакомыми людьми.
1. Не соглашайся на встречу с незнакомцами через Интернет.
1. Будь вежлив в отношениях с другими! Общение в Интернете не дает права грубить людям или непорядочно с ними поступать. Знай, что даже если ты пишешь не под своим именем, то все равно можно определить, с какого компьютера поступил твой комментарий.
1. Не верь всему, что ты находишь, читаешь или слышишь в Интернете! В Интернете много познавательного и полезного, но в то же время много неверных, негативных сведений и клеветы. Относись к информации критически.
1. Если ты обнаружил в Интернете информацию, разжигающую национальную рознь и насилие, пропаганду наркотиков, расскажи об этом социальному педагогу или сообщи в правоохранительные органы.
Также предлагаем тебе несколько правил поведения в порталах общения (например, сайты « Одноклассники», «В контакте»):
1. Фотография. Если хочешь добавить свою фотографию в портал, то сначала подумай, какая фотография подошла бы. Не размещай фотографию, за которую может быть стыдно перед  близкими. Также не загружай в Интернет без разрешения фотографии своих   друзей или знакомых. Помни, что все фотографии можно скопировать, и ты никогда не узнаешь, кто и в каких целях их сможет использовать.
1. Профиль. Заполняя профиль, будь краток. Не сообщай свои личные данные, которые могут быть использованы во вред.
1. Комментарии. Не отвечай на неприятные или неприличные комментарии. Общаясь в чате с друзьями, отвечай обдуманно. Знай, что каждый может прочитать, о чем вы переписываетесь.
1. Список друзей. Включай в список своих друзей в чате только тех людей, которых по-настоящему знаешь. Важно не то, скольких людей ты внесешь в свой список друзей, а то, сколько у тебя на самом деле настоящих друзей.
1. Размещение информации. Подумай, прежде чем разместить что-либо! Всегда помни, что Интернет - публичное место. Не пиши человеку то, чего не сказал бы ему лично.
1. Пароли. Не пытайся подобрать пароли к чужим аккаунтам, даже своих друзей, - это преступление, за которое предусмотрена уголовная ответственность.
1. Обман. Создав аккаунт с чужими фотографиями и переписываясь под чужими данными, помни: всегда существует хозяин фотографий, который может написать заявление в правоохранительные органы.
Если не соблюдать эти простые правила, с тобой может приключиться:
· Встреча с неприятными и опасными людьми в чатах или в реальности. Например, радикальные политические группы, сатанинские культы и др.
· Оскорбляющий, аморальный аспект. Ты можешь столкнуться с сайтами, пропагандирующими употребление наркотиков, алкоголя, курения и др.
· Серьезная опасность начинается тогда, когда ты начнешь собираться на реальную встречу со своими онлайновыми друзьями. Даже в тех интернетовских сообществах, которые регулируются ведущим, вряд ли можно что-то сделать, если взрослые притворяются подростками, чтобы снискать расположение молодых людей. Если злоумышленник и не применяет такую маскировку, он (а обычно это мужчина) представляется благосклонным, симпатизирующим собеседником, которому можно доверять. Он может поощрять тебя к обсуждению личных проблем, стараться эмоционально привязать к себе. Это тот же тип стратегии, которым пользуются злоумышленники в обычном мире.
· Вовлечение в азартные игры. Даже простые он-лайн - игрушки наносят непоправимый вред, занимают подавляющую часть твоего времени, отвлекая от занятий и спокойного отдыха, вредя психическому и физическому здоровью.
· Получение неточной информации.

